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Titulo: Oficina de Cultura Digital: O Semaforo dos
Dados

* Objetivo da Aula: Desenvolver o reflexo ético de protecdo de dados e a seguranca
da informacgéo, capacitando o aluno a discernir entre informages publicas e
privadas no ambiente digital.

* Fundamentacao (Eixo BNCC): Cultura Digital e a habilidade alvo [EF15COQ7],
com transversalidade em Etica e Ensino Religioso.

* O Algoritmo da Aula (Conteudo):

* Apresentacao do Cdédigo: Introducao ao "Transito da Internet" usando as
cores Verde (Caminho livre/Seguro), Amarelo (Atengéo/Consultar adultos) e
Vermelho (Pare/Perigo/Dado privado).

* Processamento e Saida: O professor apresenta situacdes cotidianas (Input)
e os alunos sinalizam a cor correspondente (Output).

* Depuracao Social (Debugging): Discussdo coletiva sobre divergéncias
para transformar o erro em aprendizado sobre seguranca.

* Orientac6es aos Alunos:
» Observe o seméforo desenhado no quadro.

* Analise cada situacao lida pelo professor:

Conteudo para o Documento de Texto (As 6 Situacoes)

Sugestdao de Formatagao: Utilize uma lista numerada ou uma tabela para
organizar estas situagdes no seu arquivo do LibreOffice Writer.

1. Situagdo 1: "Qual é o seu desenho animado ou filme favorito?"
* Cor: VERDE (CAMINHO LIVRE)

* Mediagao: Compartilhar gostos culturais é seguro e faz parte da
socializagao digital saudavel.

2. Situacao 2: "O seu endere¢o completo e o numero da sua casa."
* Cor: VERMELHO (PERIGO)

* Mediacgao: Este € um dado sensivel de geolocalizagdo. Expde a crianga a
riscos reais no mundo fisico.

3. Situacgao 3: "Uma foto sua na praia ou na piscina com sua familia."
+ Cor: AMARELO (ATENCAO)

* Mediagao: Exige consentimento e cautela. Fotos intimas ou em trajes de
banho devem ser aprovadas pelos responsaveis antes da postagem.



4. Situacao 4: "O nome da escola onde vocé estuda e o horario que vocé sai."
* Cor: VERMELHO (PERIGO)

« Mediagdo: Revela a rotina diaria. E um dado que permite o rastreamento
fisico, sendo extremamente perigoso se publico.

5. Situagao 5: "A senha do seu jogo online favorito."
* Cor: VERMELHO (PERIGO)

* Mediagao: A senha é a chave da identidade digital. Compartilha-la é como
entregar a chave de casa a um estranho.

6. Situacao 6: "Uma fofoca ou um segredo sobre um colega da sala."
* Cor: VERMELHO (PERIGO)

* Mediagao: Aborda o Cyberbullying e a ética. Dados de terceiros nunca
devem ser compartilhados sem permissio; isso causa danos emocionais
reais.

Levante a placa da cor correta baseada no risco de exposicao do dado.

Argumente sua escolha durante a fase de mediacao.
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